


ΛΑΦΤΣΗΣ ΚΩΝΣΤΑΝΤΙΝΟΣ



Σήμερα θα μιλήσουμε για …

• Το Facebook, την σωστή χρήση και την ασφάλεια του. 

• Το Google, πως συλλέγει πληροφορίες για μας 

και τι μπορούμε να κάνουμε γι αυτό.

• Την ασφάλεια ενάντια στο Phishing



Τι πρέπει να κάνουμε 

στο Facebook;



• Παίρνουμε την άδεια όταν ποστάρουμε (tag – check in).

• Ρυθμίζουμε το Facebook ώστε να λαμβάνουμε ειδοποιήσεις για tag – check

in που μας αφορούν και αν θέλουμε να τα αποδεχόμαστε ή να τα αφαιρούμε.

• Χαλαρή πολιτική κουβέντα. Η πολιτική διαφωνία μπορεί να φέρει κακά

συναισθήματα τα οποία μπορεί να οδηγήσουν σε ρήξη. Το ίδιο ισχύει και για

τη θρησκεία.

• Προσέχουμε τη γλώσσα που χρησιμοποιούμε. Το FB αποτελείται και

απευθύνεται σε πραγματικούς ανθρώπους.



• Προσοχή στα ποστ μας. Μένουν για πάντα στο FB. Μπορεί να

κοινοποιηθούν από κάποιον άλλον ή ακόμη και να αποθηκευτούν στον ίδιο

του τον υπολογιστή.

• Η παρακολούθηση – καταδίωξη και η παρενόχληση μπορεί να επιφέρει

δυσάρεστη διάθεση. Κάνουμε report. Ενημερώνουμε γονείς – δασκάλους

ακόμη και την αστυνομία.

• Έλεγχος αξιοπιστίας των ποστ.

• Διαβάζουμε τα ποστ μας προσεκτικά πριν τα δημοσιεύσουμε ώστε να

βγάζουν νόημα και να είναι ολοκληρωμένα.



Τι δεν πρέπει να 

κάνουμε στο Facebook;



• Δεν ποστάρουμε ευαίσθητες προσωπικές πληροφορίες (δικές μας ή

τρίτων).

• Καλό θα ήταν να μην ποστάρουμε φωτογραφίες παιδιών και ανηλίκων.

• Προσοχή στα αιτήματα φιλίας. Δεν κάνουμε ούτε δεχόμαστε αιτήματα φιλίας

από ανθρώπους που δεν γνωρίζουμε πραγματικά.

• Αποφεύγουμε τη ρητορική μίσους. (φύλο, εθνοτική καταγωγή, θρησκεία,

φυλή, αναπηρία ή το γενετήσιο προσανατολισμό κτλ)

• Δεν κάνουμε συρροή δημοσιεύσεων. Γινόμαστε ενοχλητικοί και μπορεί να

καταλήξει στο να μην θέλουν πια να μας ακολουθούν.







Τι πληροφορίες συλλέγει η

Google από εμάς;



• Πράγματα που αναζητούμε

• Video που βλέπουμε

• Διαφημίσεις που κάνουμε κλικ

• Την τοποθεσία μας

• Ιστοσελίδες που επισκεπτόμαστε

• Εφαρμογές Browser και συσκευές οι οποίες 

χρησιμοποιούν τις υπηρεσίες της Google

• Το όνομά σας, τα γενέθλια και το φύλο

• Ο κωδικός και ο αριθμός τηλεφώνου σας

• Τα μηνύματα ηλεκτρονικού ταχυδρομείου που 

γράφετε και λαμβάνετε στο Gmail

• Φωτογραφίες και βίντεο που αποθηκεύετε

• Έγγραφα, Φύλλα και Διαφάνειες στο Drive

• Σχόλια που κάνετε στο YouTube

• Οι επαφές που προσθέτετε

• Συμβάντα ημερολογίου

Πληροφορίες που συλλέγονται 

καθώς χρησιμοποιείτε τις υπηρεσίες του
Πληροφορίες που δημιουργείτε ή παρέχετε



Τι μπορούμε να 

κάνουμε για αυτό;



Δραστηριότητα ιστού και εφαρμογών

https://myaccount.google.com/activitycontrols

• Τις αναζητήσεις σας και άλλες ενέργειες που πραγματοποιείτε 

σε προϊόντα και υπηρεσίες της Google, όπως οι Χάρτες

• Την τοποθεσία, τη γλώσσα, τη διεύθυνση IP, τον χρήστη 

παραπομπής καθώς και αν χρησιμοποιείτε πρόγραμμα 

περιήγησης ή κάποια εφαρμογή

• Διαφημίσεις στις οποίες κάνετε κλικ ή αγορές που 

πραγματοποιείτε στον ιστότοπο ενός διαφημιζόμενου

• Πληροφορίες στη συσκευή σας, όπως πρόσφατες εφαρμογές 

ή ονόματα επαφών τα οποία αναζητήσατε

• Τους ιστοτόπους και τις εφαρμογές που επισκέπτεστε

• Τη δραστηριότητά σας σε ιστοτόπους και εφαρμογές που 

χρησιμοποιούν υπηρεσίες Google.

• Το ιστορικό περιήγησής σας στο Chrome.



Ιστορικό τοποθεσίας

https://myaccount.google.com/activitycontrols



Πληροφορίες συσκευής

https://myaccount.google.com/activitycontrols

• Επαφές

• Ημερολόγια

• Εφαρμογές

• Μουσική

• Πληροφορίες σχετικά με τη συσκευή, όπως τη 

στάθμη της μπαταρίας



Δραστηριότητα φωνής και ήχου

https://myaccount.google.com/activitycontrols

Η Google καταγράφει τη φωνή σας και άλλους 

ήχους, καθώς και ήχους που προηγούνται των 

ήχων του αντικειμένου εγγραφής κατά λίγα 

δευτερόλεπτα, όταν χρησιμοποιείτε 

ενεργοποιήσεις ήχου όπως οι εξής:

• Εκφώνηση εντολών όπως το "Ok Google"

• Πάτημα του εικονιδίου μικροφώνου

Ο ήχος σας αποθηκεύεται στον λογαριασμό σας 

μόνο εάν είστε συνδεδεμένοι σε αυτόν και έχετε 

ενεργοποιήσει τη Δραστηριότητα φωνής και ήχου. 

Ο ήχος μπορεί να αποθηκευτεί ακόμα και όταν η 

συσκευή σας βρίσκεται εκτός σύνδεσης



Ιστορικό αναζήτησης YouTube

https://myaccount.google.com/activitycontrols



Ιστορικό παρακολούθησης YouTube

https://myaccount.google.com/activitycontrols



Phishing;



Τι είναι το Phishing;

Το Phishing είναι η εξαπάτηση των 

χρηστών του διαδικτύου, κατά την 

οποία ο 'θύτης' υποδύεται μία 

αξιόπιστη οντότητα, καταχρώμενος την 

ελλιπή προστασία που παρέχουν τα 

ηλεκτρονικά εργαλεία, και την άγνοια 

του χρήστη-'θύματος', με σκοπό την 

αθέμιτη απόκτηση προσωπικών 

δεδομένων, όπως είναι ευαίσθητα 

ιδιωτικά στοιχεία και κωδικοί













• Think Before You Click! ✓

• Εγκαταστήστε ένα Anti-Phishing Toolbar ✓

• Βεβαιωθείτε για την ασφάλεια της ιστοσελίδας ✓

• Ελέγξτε συχνά τους ηλεκτρονικούς λογαριασμούς σας ✓

• Κρατήστε το Browser που έχετε ενημερωμένο ✓

• Χρησιμοποιείτε Firewalls ✓

• Να είστε επιφυλακτικοί με τα Pop-Ups ✓

• Μην δίνετε ποτέ προσωπικά στοιχεία ✓

• Χρησιμοποιείτε Antivirus Software ✓


